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　　摘　要 :　本文在分析已有软件故障预测方法后指出 :单纯从软件开发过程的某个阶段或基于几种度量来预测软

件故障是不充分的.提出综合利用软件开发过程信息构建基于 BBNs软件故障预测模型.本文从一个基本的贝叶斯信

念网 (BBNs)故障预测模型出发 ,扩展基本节点 ,得到了一个较完善的故障预测模型 ,结合已有的关于软件度量的研究

成果 ,提出利用软件度量和专家知识确定节点状态概率分布.仿真实验结果表明该模型与实际情况相符合 ,具有一定

的故障预测能力.
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Abstract :　It was not sufficient to predict the software fault based on partial phases of software development process or some

metrics by analyzing the current fault predicting methods . This paper proposed to build a fault predicting model based on BBNs

(Bayesian Belief Networks) by using the information of software development process . Based on a simple BBNs fault prediction

model ,a general fault prediction model was proposed by expanding the basic node. We brought forward that the software metrics

and experts’knowledge could be used to determine the node status probability distribution. The simulation experiment proved that

this model with good fault predicting ability coincided with the real case.
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1　引言

　　当前关于软件故障预测的研究大都集中于软件工程领域

的某个方面 ,如面向对象系统中利用各种度量属性建立模型

预测故障数和故障倾向 ,利用测试过程中用例的覆盖率预测

模块故障 ,利用专家经验建立专家知识库预测故障等等.软件

故障的原因贯穿于软件开发全过程 ,仅从一个方面来考察软

件故障是不充分的.近十几年备受关注的贝叶斯网络 (BBNs)

对于解决复杂系统不确定因素引起的故障具有很大的优势 ,

被认为是目前不确定知识表达和推理领域最有效的理论模

型.本文提出基于 BBNs的故障预测方法 ,综合利用软件开发

过程信息预测软件故障.

2　软件故障预测的研究现状

　　预测故障的方法可以分为两大类 : (1)基于数量的技术 ,

关注预测软件系统中的故障数 ; (2)基于分类的技术 ,关注于

预测哪些子系统具有故障倾向.第一类已经有一些研究 ,但是

开发一个有效的模型比较困难.第二类方法更成功一些.利用

软件度量来预测故障倾向是一个重要的趋势和研究内容 ,当

前的预测模型涉及软件设计度量 ,代码度量和测试度量.软件

维护的历史数据 ,例如软件改变历史 [1 ]和过程质量数据[2 ]也

被用于软件故障预测.很多专家认为开发过程的质量是产品

质量 (这里默认是残留故障密度)最好的预测器. Ahmed E.

Hassan等人提出利用启发式规则预测软件子系统故障倾

向[3 ] .还有文献提出利用测试过程中的各种数据 (如测试覆盖

率)来预测故障[2 ] .

分析已有的故障预测模型 ,它们大多基于软件开发过程

中的某一个或几个阶段的数据 ,或者基于一种或者几种度量 ,

如软件复杂性度量和测试度量.但显而易见 ,影响软件质量的

关键因素不仅仅是其几个度量.软件故障与软件开发全过程

往往具有不确定的因果关联关系 ,导致软件故障的因素很多 ,

单纯从软件开发过程的某个阶段或基于几种度量来预测软件

故障是不充分的. BBNs本身是一种不确定性因果关联模型 ,

具有强大的不确定性问题处理能力 ,能有效进行多源信息表

达与融合.因此本文提出基于 BBNs构建软件故障预测模型 ,

综合利用软件开发过程信息预测软件故障.
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3　贝叶斯网络

　　一个 BBNs是一个有向无环图 ,由代表变量的节点及连

接这些节点的有向边构成.节点代表随机变量 ,可以是任何问

题的抽象 ,如问题复杂度 ,观测现象 ,意见征询等.节点间的有

向边代表了节点间的相互关联关系.有向图蕴涵了条件独立

性假设 ,用 A ( vi)表示非 vi后代节点构成的任何节点集合 ,用

∏( vi)表示 vi 的直接双亲节点集合 ,则 P ( vi | ( A ( vi ) ∪∏

( vi) ) ) = P ( vi | ∏( vi) ) .用条件概率表 (conditional probabilities

table ,CPT)来描述点与点之间关联 ,条件概率表可以用 P ( vi |

∏( vi) )来描述 ,它表达了节点

同其父节点的相关关系———条

件概率.没有任何父节点的节

点概率为其先验概率.图 1 用

BBNs描述了一个简单的关于

软件产品质量的例子[4 ] ,产品质量由管理能力和开发能力确

定 ,表 1为其 CPT. BBNs对构造者的信念 (专家知识和经验)建

模 ,基于这个模型它能够提供精确的数学计算和预测.

表 1　产品质量的 CPT

管理者能力 高 低

开发者能力 高 低 高 低

P(产品质量 =“高”) 0. 9 0. 85 0. 35 0. 15

P(产品质量 =“低”) 0. 1 0. 15 0. 65 0. 85

4　基于 BBNs的软件故障预测方法

　　将 BBNs应用于软件故障预测的步骤是 : (1)确定变量及

其顺序 ; (2)建立BBNs结构 ; (3)确定BBNs的参数 (CPT) .本文

从软件开发过程来建立一个 BBNs基本模型 ,并以此模型为

基础扩展节点.

411　一个 BBNs故障预测的基本模型

影响软件项目风险的基本因素可分为两组 ,一是与组织

相关的因素 ,包括组织文化 ,管理经验和能力以及过程成熟

度.二是与项目相关的因素[4 ] .影响软件故障的基本因素可以

描述为图 2的基本模型 .方框是可以扩展的基点.“项目特征”

和“验证和确认”影响到软件开发的需求分析 ,设计 ,实现和测

试过程 ,软件故障受开发过程的影响 ,这个模型涵盖了软件开

发过程.

412　扩展的 BBNs故障预测模型

我们用已探测的故障数 ,残留故障数 ,残留故障密度和测

试中故障密度四个节点来描述软件故障 ,分别用“问题复杂

度”,“设计功效”和“测试功效”节点描述需求分析 ,设计和测

试过程. V &V [4 ]与问题复杂度 ,设计功效和测试功效三个变量

关系紧密 ,因此本文去掉 V &V 节点 ,将这些描述 V &V 节点的

变量 (如测试覆盖率 ,员工能力等)用来确定问题复杂度 ,设计

功效和测试功效的参数.

本文采用如图 3所示的 BBNs故障预测模型 ,这个模型可

以解释为两个阶段 :第一个阶段覆盖了软件生命周期的规约 ,

设计和编码 ;第二个阶段覆盖了测试.设计规模和缺陷数节点

为整数或者一个限定的范围 ,故障密度为实数 ,其他节点有下

面的状态 :很高 ,高 ,中等 ,低 ,很低.问题复杂度表示待开发问

题集中内在的复杂度 ,这些问题是规约中离散的功能需求 ,问

题复杂度和设计功效之间的不匹配将导致引入故障数和设计

规模增大.测试阶段在设计阶段之后 ,实践中实际分配的测试

功效比所要求的少得多.测试功效和设计规模之间的不匹配

将会影响已探测故障的数目 ,引入故障是其边界条件.已探测

故障和引入故障之差是残留故障数.测试中故障密度是已探

测故障和设计规模的函数 (已探测故障/设计规模) ,同样 ,残

留故障密度是残留故障数/设计规模.

这里的问题复杂度 ,设计功效和测试功效的粒度仍然较

大 ,不利于确定其状态 ,将其继续扩展 ,建立相应子网来描述

这些节点 : (1)问题复杂度子网 (图 4) ; (2)设计功效子网 (图

5) ; (3)测试功效子网 (图 6) .
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413　确定 BBNs参数

接下来的问题是确定变量状态的概率和变量之间关系的

强度.从对软件开发过程的各种文档记录中我们可以得到一些

确定性知识.对于不确定性知识 ,传统的方法是根据专家经验

主观确定.研究人员定义了大量软件度量描述软件质量 [2 ,5 ,6 ] ,

将这些研究与专家知识和经验结合起来确定 BBNs参数.

414　推理规则

采用应用最广的随机模拟采样法 ( Pearls and Gibbs算法) .首

先 ,为网络上的节点做初始实例化 ,证据节点实例化为观察值 ,非

证据节点实例化为随机值;然后 ,开始遍历图 ,对每一非证据节点

Y ,计算在其他节点给定值的情况下 Y的后验概率分布 :

P( Y| WY) =αP( Y| Pa ( Y) ) ∏
i

P( si | Pa ( si) )

式中 , WY表示除 Y的节点集合 , Si 表示 Y的第 i 个子女 ,为正

规化因子 ,其余乘积项为条件概率.公式表明了本节点的概率

仅与其父母节点 ,子节点及其子节点的父母节点有关 ; Pearl

使用上式结果对节点进行采样 ,结果作为 Y的新实例化 ,反

复进行 ,直到近似过程收敛 (设进行了 m 次遍历) ,这时查询

结果为 : P( Y| e) =
1
m ∑

m

i =1

f i , f i 为第 i 次遍历 Y的条件概率 , e

为证据向量的观察值.

5　仿真实验

　　本文在 AgenaRisk[7 ]系统中对该模型进行仿真实验.实验

部分采用了 AgenaRisk中关于软件故障预测和软件项目风险

管理的数据.由于具体的项目数据难以收集 ,我们根据图 3所

描述的简化模型来做仿真实验.在实验中我们用软件需求复

杂性度量和软件需求变更度量来描述问题复杂度 [6 ] .利用各

种度量来描述设计功效 ,包括对象 (模块)之间的耦合数 (耦合

度量) ,不使用公共属性的方法的个数 (内聚度量) ,继承树的

深度和继承的平均深度 (继承度量) [5 ] .用代码覆盖度量来描

述测试功效 ,定义一个相应策略的测试有效率 (test effective2
ness ratio ,TER) ,TER1是语句覆盖的测试有效率 ,TER2是分支

覆盖的测试有效率 ,TER3是线性代码顺序和跳转覆盖测试有

效率.我们设定的是一个中等规模的系统 ,严格按照软件工程

开发过程开发 ,花费了大量资源在设计和测试上 ,尽量减少耦

合 ,增加内聚 ,TER1 ,TER2达到 100 % ,TER3达到 90 % ,因此可

以判定设计功效为很高 (概率为 100 %) ,测试功效很高 (概率

为 100 %) ,如图 7所示.从仿真结果可以看到设计规模较小 ,

引入故障数较少 (期望值为 17. 8) ,已探测故障密度相对较

高 ,剩余故障数较小 (期望值为 6. 6) ,这与实际情况是相符合

的.当我们将设计功效设置为较低时 (概率为 100 %) ,如图 8

所示 ,明显设计规模变大 ,引入故障数增加 (期望值为 43. 1) ,

相应的剩余故障数增加 (期望值 13. 0) ,已探测故障密度减

少.表 2是两者的对比结果.在实验中我们分别对问题复杂

度 ,测试功效和设计功效赋值 ,以检查模型对各种环境下的变

化 ,其结果与实际较为符合 ,说明了模型的合理性.

表 2　仿真结果

节　点
条　件 设计功效很高 设计功效较低

设计规模 较小 较大

引入故障数 较少 (期望值为 17. 8) 增加 (期望值为 43. 1)

已探测故障密度 较高 减少

剩余故障数 较小 (期望值为 6. 6) 增加 (期望值 13. 0)

6　结语

　　本文从软件开发全生命周期来考察故障 ,给出了一个

BBNs故障预测原型系统 ,并在 AgenaRisk系统中对该模型进

行仿真实验.从实验结果可以看到 ,BBNs能够使用来自主观

和客观的概率分布和不充分的数据预测软件故障数.仿真实

验还只是基于一个简化的模型 ,将实际项目数据应用于模型 ,

探讨建立完备网络结构和确定节点状态的方法 ,建立适应具

体项目便于数据收集和确定节点状态的网络是需要进一步探

讨的问题.
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